
Verarbeitung von Daten des Auftraggebers durch
den Auftragnehmer 

Präambel

Diese Anlage konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die 
sich aus der im Einzelvertrag (nachstehend „Vertrag“) in ihren Einzelheiten beschriebenen 
Auftragsverarbeitung ergeben. Sie findet Anwendung auf alle Tätigkeiten, die mit dem 
Vertrag in Zusammenhang stehen und bei denen Beschäftigte des Auftragnehmers, oder 
durch den Auftragnehmer Beauftragte personenbezogene Daten (nachstehend „Daten“) 
des Auftragsgebers verarbeiten.

Dieser Vertrag ist nur gültig in Verbindung mit einem aktiven Vertrag über die folgende 
Produkte:

Server:

Dedicated Server, Virtual Server, Managed Server, Root Server (bei Joomla100)

Webhosting & Homepage

Webhosting, E-Mail-Hosting
Tarife: Joomla100-Starter-Kit, Joomla100-Light, Joomla100-Medium, Joomla100-Premium,
Joomla100-Business sowie alle Reseller-Tarife

§ 1 Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung   

Aus dem Vertrag ergeben sich Gegenstand und Dauer des Auftrags sowie Art und Zweck 
der Verarbeitung. Die Laufzeit dieser Anlage richtet sich nach der Laufzeit des Vertrages, 
sofern sich aus den Bestimmungen dieser Anlage nicht darüber hinausgehende 
Verpflichtungen ergeben. 
Im Einzelnen sind insbesondere die folgenden Daten Bestandteil der Datenverarbeitung:  

§ 2 Anwendungsbereich und Verantwortlichkeit  

1. Der Auftragnehmer  verarbeitet  personenbezogene  Daten  im Auftrag  des 
Auftraggebers. Dies  umfasst Tätigkeiten,  die  im Vertrag  und  in  der 
Leistungsbeschreibung  konkretisiert sind. Der Auftraggeber ist im Rahmen dieses 
Vertrages für die Einhaltung der gesetzlichen Bestimmungen  der  Datenschutzgesetze,  
insbesondere  für  die  Rechtmäßigkeit  der Datenweitergabe  an  den  Auftragnehmer  
sowie  für  die  Rechtmäßigkeit  der Datenverarbeitung allein verantwortlich 
(»Verantwortlicher« im Sinne des Art. 4 Nr. 7 DS-GVO).  
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2. Die  Weisungen  werden  anfänglich  durch  den  Vertrag  festgelegt  und  können  vom 
Auftraggeber danach in schriftlicher Form oder in einem elektronischen Format (Textform) 
an die vom Auftragnehmer bezeichnete Stelle durch einzelne Weisungen geändert, 
ergänzt oder  ersetzt  werden  (Einzelweisung). Weisungen,  die  im Vertrag  nicht 
vorgesehen  sind, werden  als  Antrag  auf  Leistungsänderung  behandelt.  Mündliche  
Weisungen sind unverzüglich schriftlich oder in Textform zu bestätigen.  

§ 3 Pflichten des Auftraggebers   

1. Der Auftraggeber  ist  verantwortliche  Stelle(§  3 Abs.  7  BDSG)  für die Verarbeitung  
von Daten  im  Auftrag  durch  den  Auftragnehmer.  Die  Beurteilung  der  Zulässigkeit  der
Datenverarbeitung  obliegt  allein  dem  Auftraggeber.  Alle  weiteren  sich  aus 
datenschutzrechtlichen Anforderungen ergebenden Pflichten, beispielsweise die Pflicht zur
Führung eines öffentlichen Verfahrensverzeichnisses, liegen beim Auftraggeber. 

2. Der  Auftraggeber  ist  als  verantwortliche  Stelle  für  die  Wahrung  der
Betroffenenrechte verantwortlich. Betroffenenrechte sind gegenüber dem Auftraggeber 
wahrzunehmen. Der Auftraggeber erteilt alle Aufträge oder Teilaufträge schriftlich.

3. Änderungen des Verarbeitungsgegenstandes und Verfahrensänderungen sind 
gemeinsam abzustimmen.

4. Der Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann regelmäßig 
von der  Einhaltung  der  beim Auftragnehmer  getroffenen  technischen  und 
organisatorischen Maßnahmen  zur  Datensicherheit  zu  überzeugen.  Der  Auftraggeber 
ist  verpflichtet,  das Ergebnis in geeigneter Weise zu dokumentieren.

5. Der  Auftraggeber hat das Recht, Weisungen über Art, Umfang und Verfahren der

Gegenstand der Verarbeitung von der Verarbeitung betroffen

• Adressdaten, Abrechnungsdaten 
• Bankverbindungsdaten, Bestelldaten
• eMail-Nachrichten 
• Mitarbeiterdaten, Vertragsdaten, 

            Stammdaten

• Kunden, Nutzer, Mitglieder 
• Lieferanten 
• Mitarbeiter, Praktikanten, 

           Interessenten
• Geschäftspartner, Dienstleister 

Datenverarbeitung  schriftlich  zu erteilen. Nach Beendigung des Hauptvertrages werden 
sämtliche Daten gelöscht. Esobliegt  dem  Auftraggeber, Daten vor Beendigung des 
Vertrages umzuziehen beziehungsweise eine Sicherungskopie anzufertigen. Der 
Auftraggeber hat selbst Zugriff auf seine Daten, insofern trifft den Auftragnehmer keine 
Pflicht zur Herausgabe.  Die  Obliegenheit  des  Auftraggebers zur Datensicherung  
während der Vertragslaufzeit bleibt hiervon unberührt.

6. Der Auftraggeber kann weisungsberechtigte Personen schriftlich benennen. Für den 
Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber ändern, wird der 
Auftraggeber dies dem Auftragnehmer schriftlich mitteilen.

7. Der  Auftraggeber  informiert  den  Auftragnehmer  unverzüglich,  wenn  er  Fehler  oder 
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Unregelmäßigkeiten  im  Zusammenhang  mit  der Verarbeitung  personenbezogener  
Daten durch den Auftragnehmer feststellt. 

§4 Pflichten des Auftragnehmers   

1. Der Auftragnehmer  verarbeitet  personenbezogene  Daten  ausschließlich  im  Rahmen
der getroffenen Vereinbarungen . Zweck, Art und Umfang der Datenverarbeitung richten 
sich ausschließlich nach den Weisungen des Auftraggebers.
Soweit  einzelne  Weisungen  den  vertraglich  vereinbarten  Leistungsumfang 
übersteigen, sind die dadurch begründeten Kosten vom Auftraggeber zu tragen.

2. Der Auftragnehmer wird den Auftraggeber bei der Durchführung von Kontrollen durch 
den Auftraggeber unterstützen und an der vollständigen und zügigen Abwicklung der 
Kontrolle mitwirken.

3. Der Auftragnehmer bestätigt, dass er einen betrieblichen Datenschutzbeauftragten i.S.d.
§ 4f  BDSG  bestellt  hat  und  wird  diesen  gegenüber  dem  Auftraggeber  schriftlich oder
in Textform (z.B. E-Mail) benennen.

4. Der Auftragnehmer sichert im Bereich der auftragsgemäßen Verarbeitung von 
personenbezogenen Daten die vertragsmäßigen Abwicklung vereinbarter Maßnahmen zu.
Der  Auftragnehmer  ist  verpflichtet,  sein  Unternehmen  und  seine  Betriebsabläufe  so  
zu gestalten,  dass  die  Daten,  die  er  im  Auftrag  des  Auftraggebers  verarbeitet,  im  
jeweils erforderlichen  Maß  gesichert  und  vor  der  unbefugten  Kenntnisnahme  Dritter  
geschützt  sind. 
Hierbei gelten folgende Grundsätze:

• Pseudonymisierung 
• Verschlüsselung 
• Gewährleistung der Vertraulichkeit 
• Gewährleistung der Integrität 
• Gewährleistung der Verfügbarkeit 
• Gewährleistung der Belastbarkeit der Systeme 
• Verfahren zur Wiederherstellung der Verfügbarkeit personenbezogener Daten nach 

einem physischen oder technischen Zwischenfall 
• Verfahren regelmäßiger Überprüfung, Bewertung und Evaluierung der  Wirksamkeit

der technischen und organisatorischen Maßnahmen 
• Schriftliche Dokumentation von sonstigen Maßnahmen

Der  Server  auf  dem  alle  Kundendaten  liegen  ist  nur  mit  Passwort  und  Nutzername 
zu erreichen. Jede Nutzung wird protokolliert z.B. ein- und ausloggen, Änderungen   an  
Datensätzen, Logins werden nicht geteilt, jedem Login ist eine Person zugeordnet.  Es  
bestehen Lese  und  Schreibrechte,  welche  nach  Bedarf  verteilt  werden. Kunden  
werden  nicht  unter Klarnamen sondern unter einer User-ID gespeichert, insofern eine 
Nachverfolgbarkeit nicht gewährleistet sein muss. 

Es  werden  regelmäßig  Backups  gezogen,  welche  sich  verschlüsselt  in  der  Cloud  
befinden. Diese werden regelmäßig auf Integrität getestet. Jedes Quartal werden die oben
genannten Maßnahmen überprüft. Es bestehen klare Anweisungen an Mitarbeiter zur 
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Einhaltung des Datenschutzes. Jedes Quartal wird eine E-Mail mit Datenschutzhinweisen  
an alle von der Verarbeitung Betroffen verschickt. 

5. Der Auftragnehmer wird den Auftraggeber unverzüglich darüber informieren, wenn eine 
vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen
verstößt.  Der  Auftragnehmer  ist  berechtigt,  die  Durchführung  der  betreffenden 
Weisung(en) solange auszusetzen, bis diese durch den Auftraggeber bestätigt oder 
geändert wird.

6. Der  Auftragnehmer  ist  verpflichtet,  dem  Auftraggeber  jeden  Verstoß  gegen
datenschutzrechtliche  Vorschriften  oder  gegen  die  getroffenen  vertraglichen  
Vereinbarungen und/oder die erteilten Weisungen des Auftraggebers unverzüglich 
mitzuteilen, der im Zuge der Verarbeitung von Daten durch ihn oder andere mit der 
Verarbeitung beschäftigten Personen erfolgt ist.

7. An der Erstellung der Verfahrensverzeichnisse durch den Auftraggeber hat der   
Auftragnehmer mitzuwirken.

8. Der Auftragnehmer  kann  dem Auftraggeber  Personen  benennen,  die  zum  Empfang 
von Weisungen des Auftraggebers berechtigt sind.

§ 5 Anfragen betroffener Personen  

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Löschung oder 
Auskunft an den Auftragnehmer,  wird  der Auftragnehmer  die  betroffene  Person  an  den
Auftraggeber verweisen, sofern eine Zuordnung an den Auftraggeber nach Angaben der 
betroffenen Person möglich ist. 

Der Auftragnehmer leitet den Antrag der betroffenen Person unverzüglich an den 
Auftraggeber weiter. Der Auftragnehmer unterstützt den Auftraggeber im Rahmen seiner 
Möglichkeiten auf Weisung  soweit  vereinbart.  Der  Auftragnehmer  haftet  nicht,  wenn  
das  Ersuchen  der betroffenen Person vom Auftraggeber nicht, nicht richtig oder nicht 
fristgerecht beantwortet wird. 

§ 6 Nachweismöglichkeiten   

1. Der  Auftragnehmer  weist  dem  Auftraggeber  die  Einhaltung  der  in  diesem  Vertrag 
niedergelegten Pflichten mit geeigneten Mitteln nach.

2. Sollten  im  Einzelfall  Inspektionen  durch  den  Auftraggeber  oder  einen  von  diesem 
beauftragten Prüfer erforderlich sein, werden diese zu den üblichen Geschäftszeiten ohne 
Störung des Betriebsablaufs nach Anmeldung unter Berücksichtigung einer 
angemessenen Vorlaufzeit durchgeführt.

Der  Auftragnehmer  darf  diese  von  der  vorherigen  Anmeldung  mit  angemessener 
Vorlaufzeit und von der Unterzeichnung einer Verschwiegenheitserklärung hinsichtlich der 
anderer  Kunden  und  der  eingerichteten  technischen  und  organisatorischen 
Maßnahmen abhängig machen. Sollte der durch den Auftraggeber beauftragte Prüfer in 
einem  Wettbewerbsverhältnis  zu  dem  Auftragnehmer  stehen,  hat  der  Auftragnehmer 
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gegen diesen ein Einspruchsrecht.

3. Sollte eine Datenschutzaufsichtsbehörde oder eine sonstige hoheitliche 
Aufsichtsbehörde des Auftraggebers eine Inspektion vornehmen, gilt grundsätzlich Absatz 
2 entsprechend. Eine  Unterzeichnung  einer  Verschwiegenheitsverpflichtung  ist  nicht 
erforderlich,  wenn diese  Aufsichtsbehörde  einer  berufsrechtlichen  oder  gesetzlichen 
Verschwiegenheit unterliegt, bei der ein Verstoß nach dem Strafgesetzbuch strafbewehrt 
ist.

§ 7 Subunternehmer (weitere Auftragsverarbeiter)   

1. Zur  Erfüllung  der  vertraglich  vereinbarten  Leistungspflichten  kann  der 
Auftragnehmer verbundene Unternehmen des Auftragnehmers heranziehen oder dritte 
Unternehmen mit Leistungen unterbeauftragen.  Hierzu  erklärt  sich  der  Auftraggeber 
ausdrücklich  einverstanden.

2. Die  Übertragung  der  Pflichten  aus  diesem  Vertrag  an  den  Unterauftragnehmer 
bzw. verbundene  Unternehmen  obliegt  dem  Auftragnehmer.  Dies  gilt  insbesondere für 
Anforderungen aus§ 9 BDSG.

§ 8 Informationspflichten, Schriftformklausel, Rechtswahl   

1. Sollten  die  Daten  des  Auftraggebers  beim  Auftragnehmer  durch  Pfändung  oder 
Beschlagnahme,  durch  ein  Insolvenz-  oder  Vergleichsverfahren  oder  durch  sonstige 
Ereignisse  oder  Maßnahmen  Dritter  gefährdet  werden,  so  hat  der  Auftragnehmer  
den Auftraggeber unverzüglich darüber zu informieren.

Der  Auftragnehmer  wird  alle  in  diesem  Zusammenhang  Verantwortlichen  
unverzüglich darüber informieren, dass die Hoheit und das Eigentum an den Daten 
ausschließlich beim Auftraggeber als »Verantwortlicher« im Sinne der Datenschutz-
Grundverordnung liegen.

2. Änderungen und Ergänzungen dieser Anlage und aller ihrer Bestandteile – 
einschließlich etwaiger Zusicherungen des Auftragnehmers – bedürfen einer schriftlichen 
Vereinbarung, die auch in einem elektronischen Format (Textform) erfolgen kann, und des 
ausdrücklichen Hinweises  darauf,  dass  es  sich  um  eine  Änderung  bzw.  Ergänzung  
dieser  Bedingungen handelt. Dies gilt auch für den Verzicht auf dieses Formerfordernis. 

3. Bei  etwaigen  Widersprüchen  gehen  Regelungen  dieser  Anlage  zum  Datenschutz 
den Regelungen  des  Vertrages  vor.  Sollten  einzelne  Teile  dieser  Anlage  unwirksam 
sein,  so berührt dies die Wirksamkeit der Anlage im Übrigen nicht.

4. Es gilt deutsches Recht.
 

§9 Haftung und Schadensersatz   

Auftraggeber und Auftragnehmer haften gegenüber betroffener Personen entsprechend 
der in Art. 82 DSGVO getroffenen Regelung. 
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§10 Geheimhaltung 

1. Beide  Parteien  verpflichten  sich,  alle  Informationen,  die  sie  im  Zusammenhang mit
der Durchführung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln 
und nur  zur  Durchführung  des  Vertrages  zu  verwenden.  Keine  Partei  ist berechtigt,  
diese Informationen  ganz oder teilweise zu anderen  als  den  soeben genannten  
Zwecken  zu nutzen oder diese Information Dritten zugänglich zu machen.

2. Die  vorstehende  Verpflichtung  gilt  nicht  für  Informationen,  die  eine  der  Parteien 
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder 
die öffentlich bekannt sind. 

Stand Fr. 18. Mai 2018

Name, Datum, Unterschrift           Oestrich-Winkel, 22.05.2018 

___________________________ __________________________ 

Auftraggeber             Auftragnehmer
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